BO GIAO DUC - PAO TAO CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG DAl HQC THANH PONG DPoc 1ap - Tw do - Hanh phc

Tp. Hé Chi Minh, ngay 28 thang 5 nam 2025

BAI KIEM TRA QUA TRINH
Mon: Phwong phap nghién ciru khoa hec

Ho va tén hoc vién: Tran Anh My
Lép: 5D31_LKT6

Cau hoi:

Hay viét phan mé dau cho mot dé tai luan van (tu chon, yéu cau khong dudi 8
trang)?

Bai lam:

Pé tai ludn vian em sé& chon 1a: Phap luat vé bao vé dir liéu ca nhan trong
giao dich thwong mai dién tir tai Viét Nam hién nay.

Sau ddy em xin trinh bay phan mo dau cua dé tai luan van.

MO PAU.
1. Ly do chon dé tai

Trong béi canh cudc cach mang cong nghiép lan thir tu dién ra manh mé, céng
nghé sb dang len 16i vao ting ngdc ngach cua doi sdng xa hoi, tao nén nhitng thay
ddi can ban trong cach thic t chirc, van hanh va phat trién kinh té — x& hoi. Mot
trong nhitng biéu hién rd nét nhat caa xu thé nay 1a sy bung nd cia thuong mai dién
ter (TMBDT), mot linh vuc két hop gitta hoat dong kinh doanh truyén théng va cong
nghé théng tin nham nang cao hiéu qua giao dich, tdi uvu hoa chi phi va mé rong thi
truong.

Tai Viét Nam, cung véi qué trinh chuyén d6i s6 qudc gia, TMDT da va dang
phat trién manh mé&. Theo Bao cao TMPT Viét Nam nim 2023 cua Bo Cong
Thuong, doanh thu TMPT ban 1¢ udc dat trén 20 ty USD, ting truong hai con s6
hang nam. Pic biét, sy phd cap cua dién thoai thdng minh, internet toc do cao, céc
nén tang thanh toan truc tuyén va logistic ngay cang hoan thién di tao diéu kién
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thuan loi & TMBT phat trién bén viing. Tuy nhién, song hanh véi sy phat trién d6
la hang loat van dé phap ly méi phat sinh, trong d6 noi bat la van dé bao vé dir lidu
cé nhan.

Dit liéu ca nhan khdng chi don thuan 1a thdng tin vé tén, tudi, dia chi, sé dién
thoai ma con bao gom cac thong tin nhay cam hon nhu tinh trang stc khoe, vi tri dia
ly, lich st tim kiém, th6i quen tiéu dung, hanh vi truc tuyén. .. Trong TMBT, dit liéu
ca nhan tro thanh maot loai "tai san" quy gia, co gia tri cao trong hoat dong tiép thi,
phan tich hanh vi khach hang va phat trién san pham/dich vu. Tuy nhién, khi bi khai
thac, xir 1y, luu trir va chia sé ma khong c6 sy dong y caa chu thé, dit liéu ca nhan
c6 thé bi lam dung cho cac muc dich bat hop phap nhu lra d4o, chiém doat tai san,
xam pham danh du, nhan pham hoac gay ton hai nghiém trong dén quyén riéng tu
cua ca nhan.

Thuc tién thoi gian qua cho thay tinh trang ro ri, danh cap, mua ban di liéu cé&
nhan trén mang dang dién ra pho bién tai Viet Nam. Nhiéu vu viéc nghiém trong da
duoc phat hién, dién hinh nhu vu rao ban hon 17GB dit liéu chira théng tin ca nhan
ctia hang triéu nguoi dan Viét Nam trén cac dién dan quéc té; cac cudc goi, tin nhan
rac duoc giri hang loat ma khéng rd nguon géc... Trong khi do, cac doanh nghiép
TMBPT, dic biét 1a nhitng doanh nghiép nho va vira, chua thuc Sy quan tim dén viéc
bao mat thdng tin khach hang, din dén nguy co vi pham phap luat va gay ton hai
niém tin tir phia nguoi tiéu ding.

Trudc thuc trang d6, hé théng phap luat Viét Nam da c6 nhitng budc tién dang
ghi nhan trong viéc xay dung khung phap ly vé bao vé dit liéu ca nhan. Cac quy dinh
lién quan dugc thé hién rai rac trong nhiéu van ban nhu B luat Dan su 2015, Luat
An toan thong tin mang 2015, Luat An ninh mang 2018, B¢ luat Hinh sy 2015 (stra
d6i 2017), va dac biét 1a Nghi dinh s6 13/2023/NB-CP. Tuy nhién, phap luat hién
hanh van con nhiéu han ché: quy dinh phan tan, thiéu cu thé; co ché thuc thi con
yéu; ché tai chua du manh; nhan thirc va ning luc tuan thu caa doanh nghiép con
thap. Pac biét, trong moi truong TMDT véi tinh chét phi bién gigi, tbc do phat trién
nhanh, viéc diéu chinh bang phap luat cang tré nén phuc tap.

Do d6, viéc nghién ctru dé tai "Phép lugt vé bao vé dir jiéu c& nhan trong giao
dich thuong mai dién ti tai Viét Nam hién nay” la hét suc can thiet, mang tinh thuc
tidn cao va co y nghia ca vé mat ly luan Ian thyc tién. Dé tai khdng chi gop phan lam
rd nhitng khia canh phap ly quan trong trong TMDT ma con cé thé cung cap co s
khoa hoc dé kién nghi cac giai phap hoan thién phap luat va nang cao hiéu qua thuc
thi trong thoi gian toi.

2. Muc tiéu nghién ciru

Pé tai hudng tgi viéc 1am rd va giai quyét nhitng van dé Iy luan va thyc tién
xoay quanh bao vé dir liéu ca nhan trong giao dich TMBT, cu thé:

« Lam r6 khai niém, dic diém va vai tro caa dix liéu ca nhan trong giao dich
TMDT;



3

Hé thdng hda va phén tich noi dung cac quy dinh phap luat hién hanh ctaa Viét
Nam lién quan dén bao vé dir liéu ca nhan;

banh gia thyuc trang thyc thi cac quy dinh phap luét trong linh vyc nay thong
gua phan tich mot s6 vu viéc dién hinh;

Phan tich nhimg diém bat cap, han ché caa phép luat hién hanh ciing nhu
nguyén nhan cua nhirng ton tai do;

D& xuat céc giai phap hoan thién phap lut, dong thoi dua ra khuyén nghi
nham nang cao nhan thic va nang luc tuan thu cho cac chu thé trong TMDT.

3. Poi twong va pham vi nghién ciru
Doi twgng nghién ciru: Hé thong quy dinh phap luat Vigt Nam vé bao vé dix
liéu ca nhan trong linh vuc TMDT, thuc tien ap dung va cac hanh vi vi pham
phap luat lién quan.
Pham vi nghién cwu:

o V& khong gian: Bé tai tap trung vao thuc tién tai Viét Nam, cd tham
khao kinh nghiém quoc t¢;

o Ve thoi gian: Tap trung tir giai doan 2015 dén nay — thoi diem Luat An
toan théng tin mang bat dau co hiéu luc dén sau khi Nghi dinh
13/2023/ND-CP dugc ban hanh;

o Vé noi dung: Tap trung nghién ctiru cac khia canh phap ly lién quan
den dix liéu ca nhan trong giao dich TMDT, khong m¢ rong sang cac
linh vuc khac nhu y té, giao duc hay lao dong...

4. Phwong phap nghién curu
Dbé dam bao tinh khoa hoc, khach quan va thyc tién, dé tai st dung téng hop

nhiéu phuong phap nghién ctu khéc nhau:

Phwong phap phan tich — tong hop: Puogc sir dung xuyén sudt dé phan tich
cac khai niém, ly luan va quy dinh phép luat hién hanh;
Phuong phap so sanh phép luit: So sanh quy dinh phap luat Viét Nam voi

cac qudc gia co hé thong bao vé dix liéu ca nhan tién tién (nhu Lién minh chau
Au véi GDPR, Hoa Ky, Nhat Ban...) dé rat ra bai hoc kinh nghiém;

Phwong phép diéu tra x& hdi hec (néu c6): Thong qua khao sat, phong van
hoac nghién ctru treong hop dién hinh dé phan anh thyc tién ap dung;
Phwong phap thong ké va phan tich sé liéu: Thu thap va xt ly cac béo céo,
s6 liéu thyuc té tir Bo Cong Thuong, B6 Théng tin va Truyén thdng, cac to
chuc nghién ctu, doanh nghiép TMDT..
Phwong phap logic — lich sir: Str dung dé phan tich su phat trién cua phap
luat bao vé dit liéu ca nhan theo thoi gian.

5. 'Y nghia khoa hoc va thyc tién cia dé tai
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« Vémat ly luan: Dé tai dong goép vao viéc hoan thién co so ly Iuaflr] vé dft liéu
ca nhan va quyeén bao vé dir li¢u ca nhan trong TMDT, gop phan bo sung
nguon tai liéu nghién ctru trong linh vuc phap luat céng nghé va TMDT.

« V& mit thuc tién: Dé tai phan tich 1& cac diém han ché cua phap luat hién
hanh va thuec tien thuc thi, tir d6 dua ra cac giai phap thiét thuc nham bao vé
quyen lgi nguoi tiéu dung, ndng cao hiéu qua quan ly nha nudc va tao 1ap moi
truong phap ly an toan, tin cay cho hoat dong TMDT.

« Veé mit wng dung: Cac dé xuat tir nghién ctu c6 thé duoc sir dung dé kién
nghi xay dung chinh sach, stra @61 phap luat hoac nang cao nang luc thyc thi
Cua cac co quan quan ly, doanh nghiép va ca nhan lién quan.

6. Két cau ciia luin vin
Ludn vin bao gébm cé&c phan chinh nhu sau:

« Phan mé dau: Trinh bay Iy do chon dé tai, muc tiéu, ddi tuong, phuong phap
va y nghia nghién cuu,

« Chuwong 1: Co so ly luan va phap ly vé bao vé dit liéu ca nhan trong TMPT;

« Chuong 2: Thuc trang phap luat va thuc tién ap dung trong bao vé dit liéu ca
nhan tai Viét Nam;

« Chuwong 3: Bé xuit giai phap hoan thién phap luat va nang cao hiéu qua thuc
thi;

« K&t luan: Khai quat noi dung da nghién ctru, dé xuat hudng tiép tuc nghién
cuu trong tuong lai;

« Tai liéu tham khao, phu luc (néu co).

'CHUONG 1: COSO LY LUAN VA PHAP LY VE BAO VE DU LIEU CA

NHAN TRONG GIAO DICH THUONG MAI PIEN TU

1.1. Khai niém va dic diém caa dir liéu ca nhan

1.1.1. Khai niém dir liéu ca nhan

Dit liéu c& nhan 1a mot khai niém phap ly quan trong, lién quan tryc tiép dén
quyén ri€ng tu, quyen dugc bao vé thdng tin ca nhan cua con ngudi. Ty vao hé
thong phap luat va diéu kién thyc tien cua moi quoc gia, khai niém nay co thé duoc
dinh nghia theo nhitng c&ch khac nhau.

Tai Viét Nam, theo khoan 1 Dicu 2 Nghj dinh s6 13/2023/ND-CP vé bao vé dir
liéu ca nhan, dit liéu ca nhan duoc hiéu la:

“Thong tin dudi dang ky higu, chir viet, s, hinh anh, &m thanh hoic dang tuong
tu trén moi trueong dién tir ¢ thé gan lien véi mot ca nhan xac dinh hoac co thé xac
dinh dugc ca nhan do.”



5
Trong khi do, theo Piéu 4(1) Quy dinh bao vé dit liéu chung caa Lién minh
chau Au (GDPR), dir liéu cé nhan la:

“Bat ky thong tin ndo lién quan dén mot ca nhan da duoc xac dinh hoic cé thé
xac dinh duogc.”

Tt nhitng dinh nghia trén, ¢ thé thay dir liéu ca nhan bao gom moi loai thong
tin, tir don gian dén phuc tap, néu cé thé dung dé nhan dién hoac truy vét danh tinh
moét nguoi cu thé. DPidu ndy bao gom tén, dia chi, sb dién thoai, email,
CMND/CCCD, tai khoan ngan hang, thong tin dinh vi, hinh anh khuén mat, giong
noi, tham chi ca hanh vi duyét web hay lich st tim kiém truc tuyén.

1.1.2. Phén loai dir liéu ca nhan
Theo Nghi dinh 13/2023/ND-CP, dir liéu ca nhan duogc chia thanh hai nhom:

« Dir ligu ca nhan co ban: Bao gom ho tén, ngay thang nam sinh, giéi tinh,
quoc tich, s0 CMND/CCCD, thong tin lién lac...

« Dir liu ca nhan nhay cam: Gém thong tin vé stic khoe, tai chinh, dit liéu
sinh trac hoc, thong tin veé vi tri, quan diém chinh tri, ton giao, dan toc...

Dit liéu c& nhan nhay cam c6 mac d6 rii ro cao hon néu bi tiét 16 hoac khai
thac trai phép, do d6 yéu cau ché do bao vé nghiém ngat hon.

1.1.3. Pic diém cia dir liéu ca nhan trong méi trweong TMPT
Dit liéu c4 nhan trong TMBT c6 nhitng dic diém ndi bat sau:

« S0 lwong Ién va cé tinh cap nhat lién tuc;

« D@ bi thu thap, lwru trir, phan tich va chia sé qua cong nghg;

« CO0 giatri kinh té cao, dic biét trong hoat déng tiép thi, quang céo, phan
tich thi truwong;

« D& bi tan cong, danh cap hoic mua ban trai phép néu khong co6 bién phap
bao mat phu hop.

1.2. Khai niém va vai tro cia thwong mai dién tir

1.2.1. Khai niém thwong mai dién tir

Thuong mai dién tur 1a hinh thirc giao dich hang hoéa va dich vu dugc thuc hién
cha yéu thong qua phuong tién dién tur, dac biét la internet. Theo Luat Giao dich
dién tir 2005 cua Viét Nam, TMBT duoc hiéu la viéc st dung phuong tién dién tur
de thuc hién mot phan hogc toan bg quy trinh cua hoat dong thuong mai.

T chitc Thuong mai Thé gigi (WTO) dinh nghia TMPT la:

“San xuat, quang co, ban hang va phan phdi san pham dugc thuc hién thdng
qua c&c mang ludi vién thong.”

1.2.2. Vai tro va xu hwéng phat trién ciia TMPT tai Viét Nam

TMBDT dong vai trd quan trong trong nén kinh té s, gép phan:
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« Tang hiéu qua kinh doanh, giam chi phi giao dich;

« M6 rong thi trueong tiéu thy;

« Tao diéu kién cho doanh nghiép tiép can nguoi tiéu ding nhanh chéng;
« Day manh qué trinh chuyén d6i sé va tng dung céng nghé 4.0.

Tai Viét Nam, TMPT dang phat trién manh mé voi su gia ting ctia cac san
TMDBT nhu Shopee, Lazada, Tiki, cung véi su ho tro tich cuc tir chinh sach nha
nudce, dac biét 1a Chién lugc quoc gia vé phat trién kinh té so6 dén nam 2025.

1.3. Khai niém va ndi dung cia phap luit vé bao vé dir liéu ca nhan trong
TMDT

1.3.1. Khai niém phap luat vé bao vé dir liéu ca nhan

Phap luat vé bao vé dix liéu ca nhan 1a tong thé cac quy pham phép luat diéu
chinh cac quan hé xa hoi phat sinh trong qua trinh thu thap, Iuu trir, Xt ly, st dung,
chia sé, chuyén giao, tiéu huy di liéu ca nhan nham dam bao quyén riéng tu, an toan
va loi ich hgp phap caa ca nhan.

~ Trong TMDT, céc hoat dong nhu déng ky tai khoan, mua hang, thanh toan truc
tuyen, st dung vi dién tir... déu yéu cau cung cap dit li¢u ca nhan, do do can cd hanh
lang phap ly du manh dé kiém soat va bao vé thong tin nay.

1.3.2. N§i dung co ban ciia phap luat vé bao vé dir liéu ca nhan

« Nguyén tic xir ly dir liéu ca nhan: Theo Nghi dinh 13/2023/ND-CP, viéc xu
ly dir liéu ca nhan phai dya trén nguyén tac minh bach, muc dich ro rang, gidi
han sir dung, bao mat va tuan tha phap luat.

« Quyeén cia chi thé dix liéu: Bao gom quyen dugc biét, quyen déng v, quyen
truy cap, chinh sira, x6a bo, rat lai sy déng y, quyén khiéu nai va yéu cau boi
thuong thiét hai...

« Nghia vu cia bén xi ly dir li¢u: Phai dam bao an toan thong tin, thong bao
rai ro, khong chia sé dir liéu khi chua c6 sy dong y...

«  Co ché xit ly vi pham: Bao gom canh céo, xir phat hanh chinh, truy ctu trach
nhiém hinh sy (trong truong hop nghiém trong), dong thoi co thé bi yéu cau
khac phuc hau qua hoac boi thuong thiét hai.

1.4. Kinh nghiém quaéc té trong bao vé dir liéu ca nhan trong TMDT

1.4.1. Lién minh chau Au (EU) véi GDPR

_Quy dinh Bao vé¢ Dt liéu chung (GDPR) co hiéu lyc tir nam 2018 dugc xem la

chuan myec toan cau vé béq vé dir ligu ca nhan. GDPR quy dinh,chi tiet ve quyen cua
ca nhan, trach nhiém cua to chuc, co ché xu ly vi pham (phat dén 4% tong doanh thu
toan cau).

GDPR ciing yéu cau doanh nghiép minh bach trong thu thap dir liéu, phai c6
su dong y rd rang cua nguoi dung, khong dugc mac dinh “chon san” cac tuy chon
chia sé dir liéu.



1.4.2. Hoa Ky

Khang c6 mot dao luat thong nhat vé dir liéu ca nhan, nhung Hoa Ky ¢6 nhiéu
luat chuyén biét nhu Pao luat Bao mat Truc tuyen Tré em (COPPA), bao luat Bao
mat Thong tin Tai chinh (GLBA), va cac quy dinh cua Uy ban Thuong mai Lién
bang (FTC).

Cac cong ty cdng ngh¢ Ion tai My déu co chinh sach bao vé dix liéu nghiém
ngat dé tranh cac vu kién tung, dac biét sau cac bé boi nhu vu Facebook — Cambridge
Analytica.

1.4.3. Nhat Ban

7 Nhat Ban pan, hanh Luat Bao vé Th(‘)ng tin, ca nhan (APRI) tor nam 2003 va stra
doi nhiéu lan de bat kip véi chuan myc quoc te. APPI yéu cau cac cong ty phai co
co ché xin phép r6 rang khi chia s¢ dit liéu, va co trach nhiém thong bao khi ¢ vi
pham xay ra.

1.4.4. Bai hoc kinh nghiém cho Viét Nam
Can c6 luat riéng hoic b luat thong nhat vé bao vé dir liéu c& nhan;

Can co quan giam sat doc 1ap véi quyén han rd rang;

Tang muc phat dé dam bao tinh rin de;

Tang cuong hop tac qudc té trong linh vuc dit liéu xuyén bién gidi.

'CHUONG 2: THUC TRANG PHAP LUAT VE BAO VE DU LIEU CA
NHAN TRONG GIAO DICH THUONG MAI PIEN TU TAI VIET NAM

2.1. Cac quy dinh phap luat hién hanh lién quan dén bao vé dir liéu ca nhan
trong thwong mai dién tir

2.1.1. Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu ca nhan

Pay 14 van ban phap 1y dau tién tai Viét Nam chuyén biét va toan dién vé bao
vé dir liéu ca nhan, dugc ban hanh ngay 17/4/2023 va c6 hiéu luc tir 1/7/2023. Nghi
dinh quy dinh rd:

« Nguyeén tic xir ly dir liéu ca nhan (Piéu 3);
« Quyén va nghia vu cia chi thé dir liéu ca nhan;
« Nghia vu cia té chirc, c& nhan xir ly dir ligu;
« Yéu cau vé dong y (dong y rd rang, cu thé, co thé rat lai);
« Bién phap bao vé an toan dir liéu ca nhan;
o Viéc xw ly dir liéu nhay cam va dir liéu xuyén bién gioi.
bay la budc tién Ion trong viéc tao khung phap Iy bao v¢ thong tin ca nhan
trong boi canh thuong mai dién ti phat trien manh meé.
2.1.2. Luat Giao dich dién tir 2005 (dwgc sira dbi nim 2023)
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Luat nay quy dinh co s& phap ly cho viéc thuc hién céc giao dich thuong mai
thong qua phuong tién dién tir, bao gom ca cac quy dinh vé bao mat théng tin, xac
thuc dién tir va an toan dir liéu.

2.1.3. Luat An toan théng tin mang 2015

Luat nay quy dinh vé bao vé thong tin ca nhan trén méi tredng mang, bao géom
cac nguyén tic thu thap, xt Iy, st dung va luu trir dit liéu. Pay 1a co s& quan trong
dé doanh nghiép TMDT thuc hién céc bién phéap ki thuat nham dam bao an toan cho
thong tin khach hang.

2.1.4. Luit Bao vé quyen lei nguoi tiéu dung 2010 (sira doi 2023)

Luat quy dinh quyén caa ngudi tiéu ding trong viéc dugc bao vé thdng tin ca
nhan va yéu cau doanh nghiép phai minh bach trong thu thap, s dung thdng tin
khach hang. Doanh nghiép khong duoc ti€t 16 thong tin ca nhan cua nguoi tieu dung
néu khong cé su dong .

2.1.5. Mét so van ban phap luat lién quan khac

B luat Dan sw 2015 (quy dinh vé quyén riéng tu, bi mat doi séng c& nhan);

Bo luat Hinh sw 2015 (sira ddi 2017) (c6 cac toi danh lién quan dén xam
pham dit liéu ca nhan);

Luat Cong nghé thong tin 2006;
Nghi dinh 52/2013/ND-CP vé thwong mai dién ti.

2.2. Thuc tién &p dung phap luat trong bao vé dir liéu c4 nhan trong thuwong
mai dién tir

2.2.1. Thuc trang tuan tha phap luat cia doanh nghiép

Mic du khung phap 1y dang dan hoan thién, nhung trong thyc té, nhié‘u doanh
nghiép thuong mai dién tu van chua nghi€ém tac thyc hién cac quy dinh vé bao v¢
dir liéu ca nhan. Mot s6 van dé pho bién:

« Chinh sach bao mat khoéng rd rang hogc khong ton tai;

o Tuwythuthap, chiasé dir lieu khach hang cho bén thir ba (quang cao, phéan
tich hanh vi nguoi dung...);

« Khong ¢ co ché xin y kién va rut lai sw dong y;

« Luu trir dir liéu qua thoi han can thiét hoidc khong ma hoa thong tin nguoi
dung.

’ Mot s6 san TMDT 1én nhu Shopee, Tiki, Lazada c6 chinh sach bao mat tuong
doi day du, tuy nhién van xay ra tinh trang ro ri thong tin, nhat 1a tir bén tha ba nhu
nha ban hang hoac doi tac giao hang.

2.2.2. Tinh trang vi pham va c4c vu viéc dién hinh
a. Vi r0 ri di¢ ligu khach hang cia Thé Gidi Di Péng (2018)
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Hang triéu email, sé dién thoai, lich str giao dich bi dang tai trén mang, khién
du luan lo ngai vé kha nang bao vé thong tin caa mot doanh nghiép lon.

b. RO ri thong tin ngwoi dung tir cac san TMDT (2020-2023)

Nhiéu vu ro ri trén cac dién dan nhu RaidForums cho thay thong tin khach hang
Viét Nam bi rao ban céng khai, bao gom tén, so dién thoai, dia chi, ma don hang.
Viéc xac dinh nguon ro ri rat khé khan do dir liéu di qua nhiéu hé thong.

c. Bi qudy réi qua dién thoai sau khi mua hang truc tuyén

Nguoi tiéu dung thudng xuyén phan anh viéc bi goi dién chao moi san pham
sau khi mua hang truc tuyén — dau hiéu cho thay dir liéu bi chia sé trai phép cho muc
dich quang cao.

2.2.3. Thuec tién xir ly vi pham
Viéc xu ly vi pham con yéu, chua c6 tinh rin de:
« Muc phat hanh chinh con thap;
« Thiéu co quan chuyén trach giam sat thuc thi phap luat vé bao vé dit liéu;
« Phu thudc nhiéu vao co ché “tu khai” cua doanh nghiép;
« Viéc nguoi tiéu ding khai kién hodc khiéu nai con han ché vi thiéu hiéu biét
phap luat hoac ngai tha tuc phap ly.
2.2.4. DPanh gia tir phia ngwoi tiéu dung
« Nhiéu nguoi ding khdng biét hodc khong quan tim dén quyén bao vé dit liéu
ca nhan;
« C6 xu hudng chap nhan diéu khoan st dung mot cach “cho c6” ma khong doc
ky;
« Thiéu k¥ ning bao mat co ban (str dung mat khau yéu, chia s¢ OTP...).
2.3. Panh gia chung vé thuc trang phap luat va thuc tién ap dung
2.3.1. Nhirng két qua dat dwoc
« D3i c6 hanh lang phap 1y ngay cang hoan thién, phi hop vai théng Ié quéc té;
« Nghi dinh 13/2023/ND-CP 1a budc dot phéa I6n vé phap luat bao vé dit lidu cé
nhan;
« Mot sb doanh nghiép Ion da cha dong cai thién hé théng bao mat va minh
bach hda chinh sach di liéu.

2.3.2. Nhitng han ché va bat cap
« Chua c6 luat riéng vé dix liéu ca nhan — hién méi dung lai ¢ cap nghi dinh;
o Chua c6 co quan giam sat chuyén trach va doc 1ap;
« Quy dinh phép luat con phan tan, chéng chéo giita cac van ban;
« Thiéu cac hwéng dan chi tiét dé doanh nghiép ap dung;
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« Viéc chuyén dir liéu xuyén bién giéi chua c6 khung kiém soét rd rang;
« Ngudi tiéu dung khong dwoc trang bi da kién thiec phap ly va cong nghé.

CHUONG 3: GIAl PHAP HOAN THIEN PHAP LUAT VA NANG CAO
HIEU QUA BAO VE DU LIEU CA NHAN TRONG GIAO DICH THUONG
MAI PIEN TU

3.1. Pinh hwéng hoan thién phap luat vé bao vé dir liéu ca nhan

3.1.1. Phi hop véi yéu cau phat trién kinh té sé6 va hgi nhap quaéc té

Trong boi canh Viét Nam dang huéng dén muc tiéu xay dung chinh phu so, x&
hoi so va kinh té so, viéc hoan t‘hién phap luat vé bao vé dfr liéu c& nhan trong thuong
mai dién tir khdng chi la yéu cau ndi tai ma con la yéu cau cua qua trinh hoi nhap.

Phap luat phai bao dam can bang giita khai thac dix liéu hop phap dé phat

trién kinh té va béo vé quyén riéng tu ciia ca nhan — diéu dang duoc dé cao trong
cac chuan muc qudc té nhu GDPR.

3.1.2. Lay quyén lei ngwoi dung lam trung tam

Nguoi tiéu ding can dugc dat vao trung tdm cua hé théng phéap luat, theo
huong:

« Nguoi ding nam quyén kiém soat dir liéu cia minh;
Pwoc thong bao minh bach vé cach di liéu dugc xu ly:;

D& dang rat lai sw dong y hoic yéu cau xo6a théng tin:

C6 co ché khiéu nai va bdi thwong thiét hai ré rang.

3.1.3. Tang cwong trach nhiém va minh bach tir phia doanh nghiép
Doanh nghiép can:

o Chu dong cong khai chinh sach bao mat;

« C6 can bo chuyén trach vé dir liéu ca nhan:

o Phai danh gia rii ro va bao cao dinh ky cho co quan quan ly;

« Chiu trach nhiém néu dir liéu bi 16, mat hoic sir dung sai muc dich.

3.2. Giai phap hoan thién phap luat
3.2.1. Xay dwng va ban hanh Luat Bao vé dir li¢u cad nhan
Hién nay, phap luat Viét Nam méi chi c6 Nghi dinh 13/2023/ND-CP diéu chinh
Ve dir liéu ca nhan. Bé bao dam tinh 6n dinh va hiéu luc cao hon, can sém ban hanh
mot dao luat chuyén biét, trong do:
- Dinh nghia 13 cac thuat ngir quan trong: dir liéu nhay cam, xur ly dit liéu, dong
y tu nguyén, quyen bi lang quén...;
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« Thiét lap day du quyén caa chu thé dir liéu theo chuan muc qudc té;
« Xac dinh rd trach nhiém phap ly va bién phap xu ly vi pham;

« Co chuong riéng diéu chinh dit liéu trong linh virc thuong mai dién tir va céng
nghé so.

3.2.2. Sira ddi, b6 sung cac luat lién quan

« Luét Giao dich dién tir: can b6 sung quy dinh cu thé vé bao mat trong thanh
toan, xac thuc nguoi dung, bao vé vi dién tu,. ..

» Luat An toan thdng tin mang: can thong nhat véi cac quy dinh méi tir Nghi
dinh 13/2023/NDB-CP dé tranh chong chéo;

- Luat Bdo vé nguoi tiéu dung (sira doi 2023): tiép tuc cu thé hoa nghia vu
bao vé dir liéu tir cac to chire kinh doanh truc tuyeén.

3.2.3. Hai hoa hoa phap luat véi tiéu chuan quoc té (dic biét 1a GDPR)
Viéc Viét Nam tiép can cac chuan muc quéc té nhu GDPR sé& gilp:
« Tang kha nang bao vé nguoi dung Viét Nam;
« Tao diéu kién cho cac doanh nghiép xuat khau dir liéu hoac hoat dong xuyén
bién giai;
« Thu hat dau tu qubc té nho hé théng phap Iy minh bach va dong bo.

3.3. Giai phap nang cao hiéu qua thuc thi phap luat
3.3.1. Thanh lap co quan chuyén trach vé dir liéu ca nhan

Hién nay, viéc bao vé dit liéu c4 nhan duoc phan tan qua nhiéu bd, nganh. Can
thanh lap Uy ban hoic Co quan Quoc gia veé Bao vé Dir ligu Ca nhan véi nhiém
VU

« Thanh tra, kiém tra dinh ky va dot xuat cac doanh nghiép xu ly di liéu;
« Cap phép xt ly dit liu xuy@n bién giai;
« Thu ly khiéu nai va hd tro ngudi tiéu dung;
« Tham muu xay dung chinh séch phép luat va tuyén truyén nang cao nhan thuac
xa hoi.
3.3.2. Nang mic xir phat va tang tinh ran de
Cac ché tai hién nay con nhe, khong du strc ran de. Can:
« Tang marc phat hanh chinh (dé xuit 1én dén hang ty ddng véi td chirc);
« Ap dung trach nhiém hinh sw véi hanh vi ¢d y ro ri dix liéu quy mé 16n;
« Buoc khic phuc hau qua, bdi thuong va cong khai xin 16i nguoi dung.
3.3.3. Ting cwong thanh tra, kiém tra va hau kiém doanh nghiép
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Trién khai kiém toan dir liéu dinh ky tai cac san thuong mai dién ti 16n;

Y&u cau doanh nghiép bao céo tinh trang rui ro dix liéu va cac bién phap khic
phuc;

Tang tan suat hau kiém véi cac bén thir ba (don vi giao hang, trung gian thanh
toan...).

3.3.4. Tuyén truyén, phd bién kién thirc cho ngudi dan
T6 chuc cac chién dich truyén thong qua mang xa hoi, truyén hinh. ..;

Long ghép ndi dung vé an toan dir liéu vao chuong trinh gido duc phé thong
va dai hoc;

Xay dyng cac cong thong tin dé ngudi tiéu ding tra ciu, khiéu nai va yéu
cau ho tro phap ly.

3.3.5. Khuyén khich doanh nghiép xay dung “vin héa bao mat”
Pua viéc bao vé dir liéu thanh chi sé danh gia uy tin doanh nghiép;
Khen thudng cac don vi tuan thu tot, cd sang kién bao vé ngudi ding;
Ho tro ky thuat, dao tao nhan luc cho céc doanh nghiép nho va vira (SMESs).

3.4. Kién nghi:
3.4.1. Kién nghi di véi Nha nwéc
Som ban hanh Luat Bao vé dir liéu ca nhan;
Thanh 14p co quan giam sat chuyén trach vé dix liéu c& nhan;
Tang muc dau tu cong nghé va nhan luc cho cong tac bao vé dit liéu;
Xay dung Chién lwgc quéc gia vé dir liéu ca nhan dén nam 2030.
3.4.2. Kién nghi ddi véi doanh nghiép
Chu dong cap nhat chinh sach phap luat;
Cai tién ha ting céng nghé bao mat va ma hda thong tin;
Xay dung hé thdng xin — ghi nhan — quan Iy sy d6ng ¥ cta nguoi dung;
Pao tao nhan vién vé ky ning bao mat va dao duc xu Iy dit liéu.
3.4.3. Kién nghi doi véi ngudi tieu ding
Nang cao nhan thac vé quyén riéng tu va k¥ nang bao mat;
Kiém tra ki cac diéu khoan sir dung va chinh sach bao mat truéce khi dong y;
Chu dong khiéu nai khi phét hién vi pham:;
Khéng chia sé dit liéu ca nhan cho cac nén tang khong rd ngudn géc.






